Web Datenschutzerklarung / Web Privacy
Policy

Praambel

Die Universitét Basel legt grossten Wert auf den Schutz personenbezogener Daten.
Personenbezogene Daten sind alle Daten, die auf Sie personlich beziehbar sind, zB Name,
Adresse, E-Malil, Telefonnummer, Foto, Nutzerverhalten, IP-Adresse, etc.

Mit dieser Datenschutzerklarung mochten wir Sie dariiber informieren, welche

Daten Datenbanken und Informationssysteme (DBIS) Forschungsgruppe von Thnen als
Nutzerinnen und Nutzern der Website dbis.dmi.unibas.ch zu welchem Zweck erhebt, bearbeitet,
bekannt gibt und welche Massnahmen die Universitit Basel ergreift, um die Sicherheit dieser
Daten zu gewéhrleisten. Zudem kldaren wir Sie mittels dieser Datenschutzerkldrung iiber die
Ihnen zustehenden Rechte auf.

Auf welcher gesetzlichen Grundlage bearbeitet die Universitit Basel personenbezogene
Daten?

Die Bearbeitung personenbezogener Daten erfolgt immer unter Beachtung des fiir die Universitit
Basel geltenden Informations- und Datenschutzgesetzes des Kantons Basel-Stadt (IDG) und
allenfalls auch des Schweizerischen Bundesgesetzes iiber den Datenschutz (DSG). Dariiber
hinaus beachtet die Universitit Basel die gegeben falls anwendbare Européische
Datenschutzgrundverordnung (DSGVO) und gibt fiir diesen Fall, gemiss Art. 13 Abs. 1 litc
DSGVO, jeweils die entsprechende Gesetzesgrundlage an.

Welche personenbezogenen Daten bearbeitet die Universitiat Basel und zu welchem Zweck?

Die Nutzung bestimmter Angebote auf der Website dbis.dmi.unibas.ch, unter anderem bei der
Nutzung allfélliger Newsletter und Formulare, kann eine Erhebung, Bearbeitung und
langerfristige Speicherung von Personendaten wie z.B. Name, Adresse, Telefonnummer, oder
Mailadresse erfordern. Wir bearbeiten diese Daten geméss Art. 9 Informations- und
Datenschutzgesetz des Kantons Basel-Stadt (IDG) bzw. der entsprechenden universitiren
Bestimmungen.

Sofern und soweit die Europdische Datenschutzgrundverordnung (DSGVO) zur Anwendung
kommt, bearbeiten wir die Daten:

o aufgrund gesetzlicher Vorgaben (Art. 6 Abs. 1 lit. c DSGVO) oder im offentlichen
Interesse (Art. 6 Abs. 1 lit. e DSGVO),

o aufgrund Threr Einwilligung (Art. 6 Abs. 1 lit. a DSGVO),

o zur Erfiillung von vertraglichen Pflichten sowie zur Durchfiihrung entsprechender
vorvertraglicher Massnahmen (Art. 6 Abs. 1 lit. b DSGVO),



e um die berechtigten Interessen von uns oder von Dritten zu wahren (Art. 6 Abs. 1 lit. £
DSGVO),

o um allenfalls lebenswichtige Interessen von Ihnen oder einer anderen natiirlichen Person
zu schiitzen (Art. 6 Abs. 1 lit. d DSGVO).

Allfdllige Einwilligungen, die Sie uns zu bestimmten Dienstleistungen gegeben haben, konnen
Sie jederzeit mit Wirkung fiir die Zukunft widerrufen. Bereits angefallene personenbezogene
Daten werden geldscht, wenn sie fiir die Zwecke, fiir die die Daten erhoben wurden, nicht mehr
erforderlich sind. An Stelle der Loschung tritt die Sperrung der Daten, sofern einer Loschung
gesetzliche oder vertragliche Griinde entgegenstehen.

Wenn wir Thre personlichen Daten vollstindig 16schen sollen, kontaktieren Sie bitte: dbis-
cs@unibas.ch

Warum werden Cookies gesetzt?

Cookies sind kleine Textdateien, die von unserem Server oder dem Server Dritter an den
Browser des Nutzers, der Nutzerin {ibertragen und auf Ihrem Endgerét gespeichert werden.
Hierdurch erhalten wir automatisch bestimmte Daten wie z. B. die IP-Adresse, verwendete
Browser, Betriebssystem und Ihre Verbindung zum Internet. Durch den Einsatz von Cookies
erhoht sich die Benutzerfreundlichkeit und die Sicherheit der Website. Uber die Einstellungen
Ihres Browsers konnen Sie sehen, welche Cookies von der Website dbis.dmi.unibas.ch gesetzt
wurden und kénnen diese gegebenenfalls 16schen.

Welche Zugriffsdaten bearbeitet (erhebt, sammelt, speichert, etc.) die Universitiit Basel,
wenn Sie die Website dbis.dmi.unibas.ch nutzen und zu welchem Zweck?

Aus Sicherheitsgriinden, um z. B. Missbrauchsfalle aufkldren zu konnen und unsere
Netzinfrastruktur sicherzustellen, werden sog. Zugriffsdaten, die beim Aufrufen der

Website dbis.dmi.unibas.ch automatisch erhoben werden, in einer Webserver-Logdatei auf
Servern der Universitdt Basel fiir einen Zeitraum von 4 Wochen gespeichert. Im Falle eines
Angriffs auf unsere Netzinfrastruktur kann eine ldngerfristige Speicherung aus Beweisgriinden
und fiir eine allfallige zivil- oder strafrechtlichen Verfolgung des Angreifers erforderlich sein.

Folgende Zugriffsdaten werden erhoben:

e besuchte Website

e Uhrzeit zum Zeitpunkt des Zugriftes
o verwendeter Browser

o verwendetes Betriebssystem

e [P-Adresse

Verwendet die Website dbis.dmi.unibas.ch Web-Analyse-Tools?

Auf der Website dbis.dmi.unibas.ch ist die Web-Analyse-Komponente Google Analytics in
Zusammenarbeit mit der Firma Alphabet integriert.



Web-Analyse (Tracking) ist die Erhebung, Sammlung und Auswertung von Daten iiber das
Verhalten von Nutzern und Nutzerinnen der Website. Ein Web-Analyse-Tool erfasst unter
anderem Daten dartiber, von welcher Website eine Person auf eine Website gekommen ist
(sogenannter Referrer), auf welche Unterseiten der Website zugegriffen oder wie oft und fiir
welche Verweildauer eine Unterseite betrachtet wurde. Eine Web-Analyse wird zur Optimierung
einer Website eingesetzt.

Welche Dienste von Dritten verwendet die Website dbis.dmi.unibas.ch?
Wir binden Dienste von Dritten ein, achten dabei auf die Grundsitze des Datenschutzes
(insbesondere Zweckbindung, Datenminimierung und nach Moglichkeit ohne Datentransfer in
unsichere Drittlander).
fast.fonts.net

e Zweck: Schriften

o URL: https://fonts.google.com/
e Privacy policy: https://developers.google.com/fonts/fag/privacy

Google Maps

o Zweck: Darstellung einer interaktiven Karte und zur Erstellung von Anfahrtspldnen
e URL: https://maps.google.com
o Datenschutzerkldrung: https://policies.google.com/privacy?hl=en-US

Twitter

o Zweck: Integration von unseren Tweets (Homepage, nur fiir eingeloggte Twitter
Benutzer sichtbar)

o URL: https://twitter.com

o Datenschutzerklarung: https://vimeo.com/privacy

Youtube

e Zweck: Einbindung von Multimediainhalten (Video Dateien)
e URL: https://www.youtube.com/
o Datenschutzerkldrung: https://policies.google.com/privacy

Sind Thre Daten bei der Universitit Basel sicher?

Die Universitét Basel setzt technische und organisatorische Sicherheitsmassnahmen ein, damit
die Daten, die sie iliber die Website dbis.dmi.unibas.ch erhebt und weiter bearbeitet,

o vertraulich bleiben und vor zufélligen oder unrechtméssigen Zugriffen, Verdnderungen
oder Offenlegungen sowie vor Verlusten und Zerstérung geschiitzt werden; und


http://fast.fonts.net/
https://fonts.google.com/
https://developers.google.com/fonts/faq/privacy
https://maps.google.com/
https://policies.google.com/privacy?hl=en-US
https://twitter.com/
https://vimeo.com/privacy
https://www.youtube.com/
https://policies.google.com/privacy

e eine Zugriffsberechtigung auf die Daten ausschliesslich nach dem Grundsatz der
Erforderlichkeit (,,Need-to-Know*‘) denjenigen Personen erteilt wird, die aufgrund ihrer
Funktion und Aufgabe auf die Personendaten zugreifen miissen.

Die zu treffenden Massnahmen richten sich nach der Art der Information, nach Art und Zweck
der Verwendung und nach dem jeweiligen Stand der Technik.

Ist die Website dbis.dmi.unibas.ch verschliisselt?
Unsere Website dbis.dmi.unibas.ch wird verschliisselt angeboten.

Die Verschliisselung stellt sicher, dass die aufgerufene Website (die angeforderten
Informationen) auch von dem Server kommt, der er vorgibt, zu sein. Unverschliisselter
Datenverkehr kann von Dritten manipuliert werden.

Wer haftet fiir Links zu Websites anderer Anbieter?

Die Universitdt Basel bzw. DBIS Forschungsgruppe hat Websites, die auf der

Website dbis.dmi.unibas.ch {iber Hyperlinks verbunden sind sowie angezeigte RSS-Feeds nicht
iiberpriift und iibernimmt keine Haftung fiir deren Inhalt sowie fiir die darauf angebotenen
Produkte, Dienstleistungen und sonstigen Angebote.

Welche Rechte stehen Ihnen als betroffene Person zu?

Nutzerinnen und Nutzer der Website dbis.dmi.unibas.ch, iiber die wir personenbezogene Daten
bearbeiten, haben im Rahmen der geltenden gesetzlichen Bestimmungen jederzeit das Recht

o aufunentgeltliche Bestdtigung, ob personenbezogene Daten durch die Universitit Basel
bearbeitet werden (§25 und §26 IDG),

o auf Auskunft liber allfillig gespeicherte Daten,

o auf Einschriankung der Bearbeitung der Daten,

o auf Dateniibertragung, sofern und soweit die DSGVO anwendbar ist,

e auf Berichtigung, Sperrung oder Loschung dieser Daten,

o auf Widerruf einer allfillig erteilten Einwilligung,

o auf Widerspruch gegen die Bearbeitung ihrer personenbezogenen Daten.

Diesbeziiglich konnen Sie sich jederzeit an unsere Kontaktadresse wenden:
dbis-cs@unibas.ch

Kann sich die Datenschutzerklirung indern?
Die Universitdt Basel bzw. DBIS Forschungsgruppe behilt sich vor, diese

Datenschutzerklarung jederzeit bei Bedarf anzupassen. Aktueller Stand der vorliegenden
Datenschutzerkldrung ist der 28. August 2023



Wer ist fiir die Website dbis.dmi.unibas.ch verantwortlich und an wen konnen Sie sich bei
Bedarf wenden?

Verantwortlich:

Universitét Basel

DBIS Forschungsgruppe

Departement Mathematik und Informatik
Spiegelgasse 1

4051 Basel

Wenn Sie Fragen zur Bearbeitung Ihrer personlichen Daten auf der
Website dbis.dmi.unibas.ch haben, konnen Sie sich an folgende Kontaktadresse wenden: dbis-
cs@unibas.ch Betreff: [dbsi.dmi.unibas.ch] Datenschutz

Oberverantwortung:

Universitit Basel
Petersplatz 1, Postfach
4001 Basel

Schweiz
https://www.unibas.ch

Datenschutzbeauftragte der Universitit Basel:

Danielle Kaufmann lic. iur.
Schonbeinstrasse 18-20
4056 Basel
datenschutz@unibas.ch

English

Preamble

The University of Basel attaches great importance to the protection of personal data. Personal
data is all data that can be related to you personally, e.g. name, address, e-mail, telephone
number, photo, user behaviour, IP address, etc.


https://www.unibas.ch/
mailto:datenschutz@unibas.ch

With this privacy policy, we would like to inform you which data Databases and Information
Systems (DBIS) research group collects from you as a user of the website dbis.dmi.unibas.ch,
processes, discloses, and for what purpose, and which measures the University of Basel takes to
ensure the security of this data. In addition, we inform you about your rights by means of this
privacy policy.

On what legal basis does the University of Basel process personal data?

Personal data is always processed in compliance with the Information and Data Protection Act of
the Canton of Basel-Stadt (IDG) applicable to the University of Basel and, if applicable, the
Swiss Federal Data Protection Act (DSG). In addition, the University of Basel complies with the
European Data Protection Regulation (DSGVO), which may be applicable, and states the
relevant legal basis for this case in each case, in accordance with Art. 13 Para. 1 lit c DSGVO.

What personal data does the University of Basel process and for what purpose?

The use of certain offers on the website dbis.dmi.unibas.ch, including the use of any newsletters
and forms, may require the collection, processing and longer-term storage of personal data such
as name, address, telephone number, or mail address. We process this data in accordance with
Art. 9 of the Information and Data Protection Act of the Canton of Basel-Stadt (IDG) or the
corresponding university regulations.

If and insofar as the European Data Protection Regulation (DSGVO) applies, we process the
data:

e based on legal requirements (Art. 6 para. 1 lit. c DSGVO) or in the public interest (Art. 6
para. 1 lit. e DSGVO),

e based on your consent (Art. 6 para. 1 lit. a DSGVO),

o to fulfill contractual obligations as well as to carry out corresponding pre-contractual
measures (Art. 6 para. 1 lit. b DSGVO),

e to protect the legitimate interests of us or of third parties (Art. 6 para. 1 lit. f DSGVO),

e to protect vital interests of you or another natural person (Art. 6 para. 1 lit. d DSGVO).

Any consent you have given us for certain services can be revoked at any time with effect for the
future. Personal data that has already been accumulated will be deleted if it is no longer required
for the purposes for which the data was collected. Instead of deletion, the data will be blocked if
there are legal or contractual reasons against deletion.

If you would like us to delete your personal data completely, please contact: dbis-
cs@unibas.ch.

Why are cookies set?
Cookies are small text files that are transferred from our server or the server of a third party to

the user's browser and stored on your terminal device. Through this, we automatically receive
certain data such as the IP address, browser used, operating system and your connection to the



Internet. The use of cookies increases the user-friendliness and security of the website. Via the
settings of your browser, you can see which cookies have been set by the
website dbis.dmi.unibas.ch and can delete them if necessary.

What access data does the University of Basel process (collect, save, etc.) when you use the
website dbis.dmi.unibas.ch and for what purpose?

For security reasons, e.g. to be able to clarify cases of abuse and to secure our network
infrastructure, so-called access data, which are automatically collected when calling up the
website dbis.dmi.unibas.ch, are stored in a web server log file on servers of the University of
Basel for a period of 4 weeks. In the event of an attack on our network infrastructure, longer-
term storage may be necessary for reasons of evidence and for possible civil or criminal
prosecution of the attacker.

The following access data is collected:

e website visited

o time of day at the time of access
e browser used

e operating system used

e [P address

Does the dbis.dmi.unibas.ch website use web analytics tools?

On the website dbis.dmi.unibas.ch, the web analysis component Google Analytics is integrated
in cooperation with the company Alphabet.

Web analysis (tracking) is the collection, compilation and analysis of data about the behaviour of
users of the website. Among other things, a web analysis tool collects data on which website a
person came to a website from (so-called referrer), which subpages of the website were accessed
or how often and for how long a subpage was viewed. A web analysis is used to optimize a
website.

What third party services does the dbis.dmi.unibas.ch website use?
We integrate services of third parties, paying attention to the principles of data protection
(especially purpose limitation, data minimization and, if possible, without data transfer to unsafe
third countries).
Google Fonts

o Purpose: Fonts.

e URL: https://fonts.google.com/
e Privacy policy: https://developers.google.com/fonts/fag/privacy

Google Maps


https://fonts.google.com/
https://developers.google.com/fonts/faq/privacy

e Purpose: Display of an interactive map and for the creation of directions.
e URL: https://maps.google.com
e Privacy policy: https://policies.google.com/privacy?hl=en-US

Twitter

o Purpose: integration of recent Tweets (home page, only visible for logged-in twitter
users)

o URL: https://twitter.com

e Privacy policy: https://vimeo.com/privacy

Youtube

e Purpose: Integration of multimedia content (video files)
e URL: https://www.youtube.com/
e Privacy policy: https://policies.google.com/privacy

Is your data secure at the University of Basel?

The University of Basel uses technical and organizational security measures to ensure that the
data it collects and further processes via the website dbis.dmi.unibas.ch,

o remains confidential and is protected from accidental or unlawful access, alteration or
disclosure, and from loss or destruction; and

e access to the data is granted exclusively on a need-to-know basis to those persons who
need to access the personal data by virtue of their function and duties.

The measures to be taken depend on the type of information, the type and purpose of use and the
respective state of the art.

Is the dbis.dmi.unibas.ch website encrypted?
Our website dbis.dmi.unibas.ch is offered encrypted.

Encryption ensures that the website accessed (the information requested) also comes from the
server it claims to be. Unencrypted traffic can be manipulated by third parties.

Who is liable for links to websites of other providers?
The University of Basel or DBIS group has not reviewed websites linked to the
website dbis.dmi.unibas.ch via hyperlinks as well as displayed RSS feeds and assumes no

liability for their content or for the products, services and other offers provided thereon.

What rights do you have as a data subject?
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Users of the website dbis.dmi.unibas.ch, through which we process personal data, have the
right, within the framework of the applicable legal provisions, to obtain at any time

e toreceive free confirmation as to whether personal data is being processed by the
University of Basel (§25 and §26 IDG),

o to information about any stored data,

e to restriction of the processing of the data,

e to data transfer, if and to the extent that the DSGVO is applicable,

e to correction, blocking or deletion of this data,

e to revocation of any consent given,

e to object to the processing of your personal data.

In this regard, you can always contact us at our contact address:
dbis-cs@unibas.ch

Can the privacy policy change?

The University of Basel or DBIS group reserves the right to modify this Privacy Policy at any
time if necessary. The current status of this privacy policy is August 28, 2023

Who is responsible for the dbis.dmi.unibas.ch website and who can you contact if you need
help?

Responsible:

University of Basel

DBIS research group

Department of Mathematics and Computer Science
Spiegelgasse 1

4051 Basel

If you have any questions about the processing of your personal data on the
website dbis.dmi.unibas.ch, you can contact the following address: dbis-cs@unibas.ch

Main Responsibility:

University of Basel
Petersplatz 1, P.O. Box
4001 Basel
Switzerland
https://www.unibas.ch



https://www.unibas.ch/

Data Protection Officer of the University of Basel:

Danielle Kaufmann lic. iur.
Schonbeinstrasse 18-20
4056 Basel
datenschutz@unibas.ch



mailto:datenschutz@unibas.ch
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